Siber Zorbalikla
Nasil Bas
edebilirim?

"Dijital dlinyada paylastiginiz her
sey bir iz birakir. Siber zorbaligi
durdurmak icin farkinda olmak,
ve dogru tepki vermek
dnemlidir."

Dijital ayak izi nedir?

Dijital Ayak izi, bir kisinin
cevrimici ortamda biraktigi tim
izleri ifade eder. Internette
yaptiginiz her islem, bir iz birakir
ve bu izler dijital dinyadaki
"varhginiz1" olusturur.

Aktif Dijital Ayak izi:

Kendi isteginizle biraktiginiz
izlerdir. Ornegin:

Sosyal medyada yaptiginiz
paylasimlar.

Yazdiginiz yorumlar.

Cevrimici form doldurma veya e-
posta gbnderme gibi islemler.

Pasif Dijital Ayak izi:

Internet kullanirken farkinda
olmadan biraktiginiz izlerdir.
Ornegin:

Ziyaret ettiginiz web siteleri.

IP adresinizin kaydedilmesi.
Cerezlerin tarayicinizda tutulmasi.

"Dijital Ayak lIzini
Unut_ma: Her Tik
Bir 1z Birakir!"

OGRENCI BROSURU




Dijital Ayak Izlerinin
Olumsuz Etkileri

(V) is ve Okul Hayatinda Etkisi:

-“Bir is bagvurusu yaparken veya
Universiteye basvurdugunda, mulakati
yapan kisiler, senin hakkinda ¢evrimigi
neler paylastigini arastirabilir. Senin
sosyal medya hesaplarinda uygun
olmayan paylasimlar varsa, bunlar is
veya okul basvurularini etkileyebilir.”

(V) Dijital iz ve Giivenlik:

-“Ayrica, kisisel bilgilerini gevrimigi
paylastiginda, kot niyetli kisiler bu
bilgileri kullanarak seni hedef alabilir.
Dijital ayak izini korumak, seni glivenli
tutar.”

@ itibar

Bir kisi, internetteki olumsuz yorumlar
veya fotograflar nedeniyle gercek
hayatta prestij kaybi yasayabilir. Bu
durum, okulda, is hayatinda veya
sosyal iliskilerde kalici etkiler
yaratabilir.

Nasil Kontrol

Altinda Tutulur?
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Sosyal medya
hesaplarinizin gizlilik
ayarlarini kontrol edin.

Cevrimici ortamlarda bir
icerik paylagmadan 6nce
iki kez duslinln.

Guvenilir olmayan
sitelerde kisisel bilgilerinizi
paylasmaktan kaginin.

Cerezleri diizenli olarak
temizleyin ve glivenli
tarayicilar kullanin.

Mgy,

Gizlilik Ayarlari

-“Sosyal medya hesaplarinin
gizlilik ayarlarini sik sik kontrol
etmelisin. Kimin hangi
paylasimlarini gérecegi konusunda
kontrol sahibi olmak énemli.”

Silme vs. Arsivleme

-“Paylastigin icerikleri silmek, her
zaman kalici etkiler yaratmaz.
Internette her seyin izleri
kalabilir. Bu ylizden
paylasimlarina dikkat etmek,
paylasimlarinin ne kadar kalici
oldugunu bilmek ¢ok énemli.”




